C concord

IIPABHJIA BUKOPUCTAHHSI, 3BEPITAHHSA HOCIIiB KJIIOYOBOI TH®OPMAIIII ITPY KOPUCTYBAHHI
CUCTEMOIO
«IHTEPHET-BAHK «icON business»

1. 3AT'AJIBHI IOJIOKEHHSA
1.1. i IIpaBmna BU3HAYAIOTH MOPSIOK BHKOPHCTAHHS, 30€piraHHs HOCIiB KIOYOBOI iH(opMalii mpu KOpHCTYyBaHHI
Cucremoro «IHTEPHET-BAHK «icON business».
1.2. L1i mpaBuiIa € HEBi €MHOIO YaCTUHOIO Y HIBEpCAIBHOTO IOTOBOPY ™.
VYV pasi, axmo Ilomoxenns mux [IpaBun cynepeuarh HOJOKEHHAM YHIBEpCAJIBHOTO — JOTOBOPY, 3aCTOCOBYIOTBHCS
MOJIOKEHHs Y HIBEPCAIBHOTO I0TOBOPY.
1.3. OditiiiHuM MicieM ONPUITIOIHEHHS IIUX TPABUII € CTOpiHKa odiliiiHoro caifity bauky.

1. ®OYHKHOIOHYBAHHS CUCTEMU «IHTEPHET-BAHK «icON business»

Baxmmsoto BractuBicTio IHTepHET — 6aHKIHTY € 3a6e3meuenns O6e3neku. Y Cucremi « HTEPHET-BAHK «icON business»
BHUKOPUCTOBYIOTBCS HAJiifHI MEXaHI3MH 3aXHCTy, IIO IOBHICTIO BHKJIIOYAIOTh MOXJIMBICTH HECAaHKIIOHOBAaHOTO IOCTYIY IO
paxyHKIB 1 mepexoruieHHs iHopMarlii npu nepenadi ii yepes InTepHeT.

Hns 3abesneuenns iHdopmamiiiHoi Oesmeku Cucremu «IHTEPHET-BAHK  «icON business» cioyxaTh HacTyIHI
MEXaHI3MH:

* Enexrtponnmii minnuc (EII) cimyxuTh s 3a0e3medYeHHS LUTICHOCTI Ta ABTEHTHYHOCTI JOKYMEHTiB B CuHCTeMi.
Enexrponna mnarixna inctpykuis 3 EIl, manmicmana KimienTom i otpumana bankowm, € miacTaBoro Ui mpoBelneHHs baHkoM
IUIATDKHUX OIepaliid, i € aHamoroM ocobucroro mianucy. st BukopucranHs Mexanismy EIl xiieHT reHepye mapy KIrodiB
(Bigkputnii i cexpeTHuit). CEeKpeTHUH KIIF0Y BUKOPUCTOBYEThCS [t popmyBanHs EIl kimienTa nmix miaTikHoi iHCTpyKIieto. Hociem
CEKpPEeTHOTo Kiroya Moke OyTH (haiii Ha >KOpCTKOMY IHCKy abo Ha 3oBHimHboMy Hocii (USB-flash). Binkpuri xmoui EIT
30epirarotecs B B[ «icON business» y Burisini CepTudikaTiB BiIKpUTHX KITIOUIB. 3 TX JOIIOMOTOI0 HEePEBIpAETHCS MiNC KITiEHTa
i1 TUIATDKHOIO 1HCTPYKILEH0.

* [IependaveHa MOKIIMBICTh 3aCTOCYBaHHS OTHOPA30BHUX MapOJIiB A ayTeHTH]iKawii KiieHTa. SIK IKepeno 0AHOPa30BOro
MapoIs CIy>KUTh OcoOHCTHI MOOiTpHUH Tenedon KitieHTa, Ha sIKHA TAapOJb AOCTAaBIAEThCA B SMS-TI0BiTOMIICHHI.

» Jloctyn B Cucremy «IHTEPHET-BAHK «icON business» 3miCHIOEThCS 3a OIMIOMOTOI0 BBEICHHS JIOTiHA 1 Mapoiis
Knienrom Cucremu. ITapois € cekpeTHIM HaOOpPOM CHMBOJIIB, BiTOMUM Tiibku KitieHTy.

* Bci koMyHikarii Mk bankoM i 6pay3epoMm KTi€HTa 3I1HCHIOIOTHCS BUKITIOYHO 32 MPpoToKojIoM https (SSL), mo 3abe3neuye
mmQpyBaHHs NepeaHuX JaHUX, a OTXKeE, 1 IX 3aXHCT Bix neperiay i Moxudikarii TpeTiMu ocodamu.

2. 3ABE3INEYEHHSA BE3IEKHU ITPU POBOTI YEPE3 IHTEPHET

Besnexa oOMiHy maHmMH Tipu poOOTi B Mepexi [HTepHeT 3abe3nedyeThCs Ha PiBHI YITKOI B3a€MHOI ayTeHTH(ikarii
y4acHHKIB 0OMiHYy maHuMU. KilieHTChKa 4acTHHA Mepe/iac Ha cepBep 3alUT Ha YCTAHOBKY 3’ €THAHHS, IMiIMHCAHUN eNIEKTPOHHUM
MiAMICOM KOPHUCTYBaya, Micist 4oro 0i0ioTekn KpunTorpadigHoro 3axucTy GOpMyIOTh HEOOXiHI CEKPETHI MapaMeTpH i KiIrodi
{ MiATBEPIDKYIOTh YCTAHOBKY 3’€HAaHHsS. TakuM YMHOM, KOXKHE 3’€/JHaHHS Mae yHIiKaJbHi mapaMeTpH il J03BOJIS€ OJHO3HAYHO
ineHTUdiKyBaTH Y4YaCHHKIB oOMiHy JTAaHUMH.
OOMiH faHMMH MOXke OyTH PO3MOYAaTHH TiJIBKU MICJs BCTAHOBJIEGHHS KpUNTOrpadivHOro 3B’SI3Ky MiX By3namu «KiieHT » i
«Cepsep». Becb 00MiH JTaHMMU MiX KJIIEHTOM i cepBepoM CHcTeMH, BKIIFOYAIOUH Iiepejady Ha cepBep ay TEeHTHYHUX OBHOBAXKEHb
KJTieHTa (TTapodIi ) ATt peecTpallii Ta IOy cKy 0 JaHUX i ITIaTHKHUX ONepalliil, BAKOHYEThCS B 3amIidpoBaHOMY BUTIIsII. Oneparii
mpyBaHHA/po3MKPpyBaHHS JaHUX 3a0€3MeUy0ThCS KpUNTOTpadivHIMU METOJaMHU i BUKOHYIOTHCSI HAa TIPUKIIQJIHOMY PiBHi, ¥
MPOIIeCi MiArOTOBKH JaHUX I nepenadi B bank.

Cucrema «IHTEPHET-BAHK «icON business» igeHTH(]iKye KOpUCTyBada IO JIOTiHy, mapojiio Ha BXix B Cucremy,
CEKPETHOMY KJIIOUY i Tapostto 10 Heoro. [1[06 yHHKHYTH HeCaHKIIiIOHOBAHOTO JA0CTYyy 10 Bamoi koH(iaeH a0l iHpopMaIii He
po3roJoryiite cBo1 peKkBi3UTH Ha BXiJ B CHCTEMY TpeTiM ocobam.

Kosxnomy kopuctyBadesi bank Bunae:

e  Jlorin — iM’s KOpHCTYBaya,
. [Tapons — mapouns Ha BXig B Cuctemy,

KiienT 3000B’s13aHUi He pifmie OJHOTO pady Ha 365 KaleHIapHUX IHIB I KOXHOro okpemoro KopucryBaua
3Ii/ICHIOBATH IepeTeHepaniio eJIeKTPOHHOTO Kifoua (TeHepyBaTH HOBHUI eIeKTPOHHMI KITfo4) Ta HagaBaTu 1o banky Ceprudikar
Bigkpuroro kmouda EIl Bcix KopueryBauiB Cucremm (365 KaneHZapHUX [IHIB — OOYHCIIOETBCS JUIT KOKHOTO OKPEMOTO
KopucryBaua B 3aiexHOCTI Bif Toro koiu octaHHii pa3 Kiient mo manomy KopucryBady HamaBaB 1o bamky Ceprudikar
Binkputoro kmouva EIT Kmienta Tta BimOyBamacs aBropusamii mux kimodiB agminictpatopom Cucremu (Bankom). PoGota 3
MeperecHepOBaHNMH KJIIOYaMHU KOPHCTYBauiB MOXIIMBA TiJbKM MICNIsl aBTOpu3aulii IMX KIo4iB AnminicTpatopom Cuctemu
(bankom).

3. MPABWJIA BE3INEKHU ITPU KOPUCTYBAHHI CUCTEMOIO «IHTEPHET-BAHK «icON
business»
Koxen xopuctryBau Cucremn «(IHTEPHET-BAHK «icON business» - € rapanToM i ckiamoBoro yacTuHoro Cucremn
0e3MeKH 1 MOBUHEH JOTPUMYBATHCS TAaKUX ITPABIIL:

. He posronomryiite Bamr soris i maposni TpetiM ocobam;

. 36epiraiite Bam ocobuctuii ceprudikar i CEKpeTHMIl KJII0Y Ha 30BHINIHBOMY HOCIi iH(popmamii (auckera,
HaKoMUuyBaui Ha rem-nam’sTi Ta iH);

. He 36epiraiite 30BHiLIHIiT HOCIH iHMOpMaii 3 Bamum ocobuctum cepTHdIiKaToM i CeKPETHUM KITFOYEM Pa3oM 3

JIOTiHOM 1 MapoJsiMU. Y pasi BTpaTu — mi€ro iH(GopMarii€ro MoXyTb CKOPHCTATHCS! CTOPOHHI 0COOM Y CBOIX IIIAX.
o He nosipsiite cTopoHHIM KOpucTyBaTucst Bammm ocobuctuM cepTH(hikaToM i CeKpeTHHM KIIFOYEeM JUIS IiITHCAHHS
IUIATDKHUX IHCTPYKIiH.



o He nanaBaiiTe JOCTyIN CTOPOHHIM 0 OCOOMCTUX MOOLTBHHX TenedOHIB, Ha SKi JOCTaBISIETHCS OAHOPA30BUil MapoJb B
SMS-noBigomMIIeHHi.
e Ilicis 3akiHUeHHS BUKOHAHHs IUIaTDKHOI omepauii He 3a0yBaiite Bamn 30BHIiIIHIM HOCIH Ha KOMI'IOTEpi iHIIOTO
KOpHCTYBaya.
¢ Buxopucrosyiite kHONKYy «Buxim» 1o 3aBepireHHi ceancy pobotu 3 CHCTEMOIO.
e Binsomikanus Bac Bimg komm’totepa mpu poboti 3 Cucremoro, 6e3 3aBepIlieHHsI CeaHCy poOOTH 3 MPOrpaMoro, MOXKE
CIIPOBOKYBAaTH TPETIO 0CO0Y CKOPHCTATHCS CUTYAITI€IO0.
o He 3a0yBaiiTe micTaTi 30BHIIIHIA HOCIH iHpOpManii sk TiTbkH 3aBepmmte podoty 3 Cucremoro «IHTEPHET-BAHK
«icON business» - mi€ro iHpoOpMAaIi€l0 MOKYTh CKOPUCTATUCS CTOPOHHI 0COOH, BOHA MO)ke OyTH O€3MOBOPOTHO BTpadeHa abo
MOUIKOJPKEHA B MpoIieci poOOTH IHIIHMX MPOTPaM.
Bank He pexomennye xopuctyBauesi npamtosatu 3 Cucremoro «IHTEPHET-BAHK «icON business»:
e B iHTepHeT -Kade Ta IHIIUX MOMIOHMX MICIIX, e HEMA€ rapaHTii TOro, M0 3a OisIMH KOPHUCTyBaua He CTEXKHTh
CTOPOHHS JIIOJIMHA;
e B MICIIIX, ¢ BCTAHOBJICHI PUCTPOI BiIEOCIIOCTEPEKEHHS, 32 JOIIOMOT OO SIKMX MOXKHA OJIep KaTh 1H(OPMAIilo IIpo
HapoJjii KOpUCTyBaya,
e SKIIO HEMae BIICBHEHOCTI B Oe3melll BHKOPHCTOBYBAaHOTO MPOTPaMHOTO 3a0e3NedeHHs (HasBHICTH BipyCiB,
CIIeIiaTbHUX [POrpaM, [0 HaJICHIAIOTh NTAapoJIi KOPUCTYBada TPETIM ocodaMm i T.I1.).
3actocoByiite iHm pexoMennamii banky momo 3abe3meueHHs Oe3meku Ta LTICHOCTI iHGopmamii mpu poboti 3
Cucremoro «IHTEPHET-BAHK «icON business».
VY pasi BusABIeHHS (akTy Ta/abo miIo3pH Mo MOTPAIUIIHHS CEKpeTHOT iH(OopMallii, 0 CTOCY€EThcs BUKOpUCTaHHA CHCTeMU
«IHTEPHET-BAHK «icON business», TpeTiM oco0aM HeraitHO 3MiHCHUTH TaKi 3aX0/H:
— camocriiiHo 3a6n0kyBatu Cucremy «IHTEPHET-BAHK «icON business» nuIsixoM BBeJCHHS MpH Bxoi 10 CHCTEMH 3aBiIOMO
HEMPaBWIBHOTO MAPOJIsl y TaKii KiJIbKOCTI pasiB, micist skoro CucreMa OJIOKYEThCS;
— moBinoMHuTH 1Ipo e bank (koHTakTHI NaHi banky 3a3Ha4eHi Ha odiniiiHOMYy caiiti banky - https://concord.ua/ y BinnoBizHOMY
po3ii ).

5. BIAITIOBIJAJIBHICTh
Bank He Hece BIAMOBINANBEHOCTI 32 HACHIAKH, A0 SIKHX MOKe Mpu3BecTd nopymeHas Kimiearom nux [IpaBut Ta mojaoxeHb
YHiBepcaIbHOTO JOTOBOPY

* YHIBEPCA/IbHUA JOrOBID KOMIT/IEKCHOO BaHKIBCLKOIro 0OC/1YroBYBaHHS IOPUANYHUX OCI6, @iBnYHUX OCI6 —
TANPHUEMLIB, Qi3NYHUX OCI6, SKI 3aHMAarOTBCS HE3AIEXHOI TPOGECiHiHOW AisyibHicTio AT «AKb «KOHKOP/»


https://concord.ua/

