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IPABWIA BUKOPUCTAHHSI, 3BEPITAHHSA HOCIIB KJIIOUOBOI THOOPMAIIII
IMPU KOPUCTYBAHHI CUCTEMOIO «IHTEPHET-BAHK «icON business»

1. BATAJIBHI NOJIOKEHHA

1.1. 11 IlpaBuna BU3HA4aIOTh MOPSIOK BUKOPHUCTaHHSA, 30€epiraHHs HOCIIB KIIOYOBOI
iHdopmartii npu kopucryBanni Cucremoro «IHTEPHET-BAHK «icON business».

1.2. 111 mpaBuia € HEBIA €MHOIO YacTUHOIO JloroBopy mpo AMCTaHILIiHE 00CIyroByBaHHS
32 JOIOMOTOKO cucremu «IHTEPHET-BAHK «IicON business», sSkuil migoucaHo MbK
AKIIIOHEPHUM TOBAPUCTBOM «AKI[IOHEPHHI KOMEPIIMHUN BAHK
«KOHKOP/I» (nagani - «bank») Ta BignmoBinauM Kirientom (Hamaini — «J{orosip»).

Y pa3i, sxkmo [lonoxxenns unux IlpaBun cynepedarb mnoJjoxxeHHsSM Jlorosopy,
3aCTOCOBYIOThCS M0JI0KEeHHS [loroBopy.

1.3. OdiiitHuM MiclieM OTPHWIIOIHEHHS ITUX MPABWI € BIAMOBIIHA CTOpPIHKA OQIMIHOTO
Iurepuer-caiitry AT «AKB «KOHKOPJI» www.concord.com. VY pasi 3miau IlpaBwi, bank
noBioMisie po e KiieHTiB mIIsXoM po3MilleHHs Ha cailTi HoBoi Bepcii IlpaBun He mizHilne
HDK 3a 14 xaneHgapHUX AHIB A0 JTHS HaOpaHHSI YMHHOCTI HOBOI Bepcii [IpaBui.

2. DYHKHIOHYBAHHS CUCTEMU «IHTEPHET-BAHK «icON business»

BaxnuBoro BnactuBicTiO [HTEepHET - OaHKIiHTY € 3a0e3meueHHs Oesmeku. Y Cucremi
«IHTEPHET-BAHK «icON business» BHKOPHCTOBYIOTbCS HAaJiifHI MEXaHi3MH 3aXHCTY, IO
MTOBHICTIO BUKJTFOYAIOTh MOJKJIMBICTh HECAHKITIOHOBAHOTO JIOCTYITY JI0 PaxXyHKIB 1 IEPEXOTIIICHHS
iHbopMartii mpu nepenadi ii yepe3 [HTEpHET.

s 3abe3neueHns indopmariiiinoi Oesnmeku Cucremu «IHTEPHET-BAHK — «icON
business» cayxaTh HaCTYIHI MEXaHI3MHU:

* Enexrponnuit nudposuii miamuc (ELII) cayxuth mis 3a0e3medeHHs IUIICHOCTI Ta
aBTEHTUYHOCTI JokyMeHTiB B Cucremi. Enexkrponnuit nokyment 3 ELI1, namicnanuit Kitieatom i
oTpuMaHWi baHKOM, € MiICTaBOO AJIs MpoBeAcHHs baHkoM (iHaHCOBHUX Orepallii, 1 € aHaJoroM
ocobucroro mignucy. Jyns BuxopuctanHs mexaHismy EIIIl kimieHT reHepye mapy KIIO4IB
(Biakputuii 1 cekpeTHuii). CekpeTHHI KItoY BUKOpUCTOBYeThCs st popmyBanns ELIT kiienTta
nig ¢iHaHCOBUM JOKyMeHTOM. Hociem cekpeTHoro kiro4ya Moxke OyTu (aiil Ha >KOPCTKOMY
aucky abo Ha 3oBHimHbOMY HOCii (USB-flash). Biakpuri kiaroui EIIT 36epiratotsest 8 b1 «icCON
business» y Burisini CeptudikartiB BIAKPUTHX KITFOYIB. 3 iX JTOMOMOIOI0 MEPEBIPSETHCS MiIIHC
KJieHTa i1 (iHAHCOBUM JIOKYMEHTOM.

* IlepenbaueHa MOXJIMBICTb 3aCTOCYBaHHS OJHOPA30BHX MApOJiB s ayTeHTUikarlii
KJIi€HTA. SIK JpKepeso 0IHOpa30BOT0 MapoJis CIYyKUTh ocoOucTuil MoOiUTbHUH Tenedon KiienTa,
Ha KU TapoJjb I0CTaBIsAEThCS B SMS-TIOBITOMIICHHI.

}IOCTyn B CI/ICTeMy «IHTEPHET-BAHK «icON business» 3ailicHIOETbCA 32 JOTIOMOTOO
BBeJeHHs JioTiHa 1 maponst kiieHToM Cucremu. I[lapons € cekpeTHUM HaOOpOM CHUMBOJIIB,
BimoMuM TuIbKH KitieHTYy.

* Bci komynikanii Mk bankom 1 Opay3epom Kili€HTa 3IIMCHIOIOTBCS BHMKIIOYHO 32
npotokosioM https (SSL), mo 3abe3neuye mudpyBaHHs MEpeIaHUX JaHUX, & OTXKE,l X 3aXUCT
BiJ] epersay 1 Moaudikamii TpeTiMu ocodamu.

3. 3ABE3IIEYEHHS BE3ITEKHU IIPU POBOTI YEPE3 IHTEPHET
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besneka oOMiHy nanuMu mpu poOOTi B Mepexi IHTepHeT 3abe3meuyeThest Ha PiBHI YiTKOT
B3aeMHOI ayTeHTH(]iKamil ydacHUKIiB 0OMiHy naHuMH. KilieHTChKa 4acTHHA Iepenae Ha cepBep
3allUT Ha YCTAHOBKY 3'€HaHHA, MIANMUCAHWHA IU(POBHM MIANKMCOM KOPHUCTYBaya, MICIS YOTO
610;mi0TeKH KpUnTorpadivHOTro 3axucty (GopMyroTh HEOOXiIHI CEKpEeTHI mapaMeTpu M Kiodi i
MIATBEP/UKYIOTh YCTAHOBKY 3'€qHAHHSA. TakuM YHMHOM, KOXXHE 3'€JHAHHS Ma€ YHIKaJIbHI
mapameTpu ¥ J03BOJISIE  OJHO3HAYHO 1MeHTH(IKyBaTH YYaCHHKIB OOMIHY JIaHWMH.
OOMiH JaHUMH MOXe OyTH PO3MOYATHH TUTHKH MICIIS BCTAHOBJICHHS KPUNTOTPa(idIHOTO 3B'SI3KY
Mk By3namu «Kuient » 1 «CepBep». Becb 00MiH maHuME MK KilieHTOM i cepBepom Cucremu,
BKJTIOYAIOYH Tepejady Ha cepBep ayTeHTUYHHX MOBHOBAKEHb KIIIE€HTA (TAapoJIi ) sl peecTpariii
Ta JIOMYCKYy 10 JaHUX 1 Omepamiif, BUKOHYeTbc B 3ammdpoBanHomy Burimsimi. Onepartii
mupyBaHHA/pO3MU(PPYBAHHS JaHUX 3a0€3MeuyloTbcsd KpUNTOrpadiyHUMU METoJaMH i
BUKOHYIOThCS Ha NMPUKJIQJHOMY PIBHI, Y MpOIIeC] MIArOTOBKU JaHUX JJIs nepenadi B baHk.

Cucrema «IHTEPHET-BAHK «icON business» inentudikye kopucTyBaya Mo JIOTIHY,
mapoyiro Ha Bxig B CuCTEMy, CEKpPETHOMY KUy W mapoyito 10 Hboro. 1106 yHuUKHYTH
HECaHKI[IOHOBAHOTO JOCTyNy /10 Bamioi koHdineHuiiiHOI HpopMallii HE PO3roJIoUIyidTe CBOL
pekBI3UTH Ha BXiJ B CUCTEMY TPETIM 0co0aM.

Koxnomy kopuctyBaueBi bank Bunae:

e Jlorin - iM'a KOpUCTyBaya,
e [lapons - mapons Ha BXia B Cucremy,

KiienT 3000B’s13aHmil HE pianie oAHOTO pa3y Ha 365 KaleHIapHUX THIB IS KOKHOTO
okpemoro KopucrtyBaua 3iiiCHIOBAaTH IEpereHepalilo eJeKTPOHHOro Kiroda (FeHepyBaTH
HOBUH €NIEKTpOHHUN KiTto4) Ta HagasaTtu 10 banky Ceptudikar Binkputoro kiaroua EIIT Bcix
KopucryBauis Cucremu (365 kajleHZapHUX JHIB  OOYHCITIOETHCS ISl KOXKHOTO OKPEMOTO
KopucryBaua B 3anexHOCTI Bim TOoro koiu octaHHii pa3 Kiient mo manomy KopucryBauy
HamaBaB 10 banky Ceprtudikar Bigkpurtoro kirouda EIIT Knienra Ta BimOyBamacst aBTopu3artii
nux kaodiB agMminictpatopom Cucremu (bankom)). PoGora 3 mepereHepoBaHMMH KIOYaMu
KOpHCTYBa4iB MOXJIMBA TUTBKM ITICIS aBTOpM3aIlii 1UX KIO4iB AaMmiHicTpatropom CuctemMu
(bankom).

4. MPABUJIA BE3INEKHU ITPU KOPUCTYBAHHI CUCTEMOIO «IHTEPHET-
BAHK «icON business»

Koxen kopucrtyBau Cucremu «IHTEPHET-BAHK «icON business» - e rapantom i
CKJIaJIOBOIO YacTHHO CHcTeMu O€3MeKH i TOBUHEH TIOTPHUMYBATHUCS TAKHX TPABUIL:

e He posrosomryiite Bamr j1orin i mapoJii TpeTiM ocodam;

e 30epiraiite Bam ocoOucTtuii cepTudikar i CEKPETHUH KJIHOY Ha 30BHIIIHBOMY HOCIT
iHpopMartii (IucKeTa, HAKONMUYyBadi Ha uen-mam'saTi Ta iH);

e He 30epiraiite 30BHIMHIN HOciid iHGopmanii 3 Bamum ocobuctum ceptudikatoMm i
CEKpPETHHUM KJIFOYEM Pa3oM 3 JIOTIHOM 1 mapoiisiMu. Y pasi BTpaTu - 1€l iH(opmallieo MoXyThb
CKOPHCTATHUCS CTOPOHHI 0COOH Y CBOIX ITUIAX.

¢ He noBipsiiTe CTOpOHHIM KOpUCTYBaTucs Bamm ocobuctuM ceptudikatoM i CEeKpeTHUM
KITFOYEeM JIJISl AMMCAHHS JOKYMEHTIB.

e He nHapmapaiiTe AOCTYHm CTOPOHHIM JI0  OCOOHCTUX MOOUIBHMX TenedoHiB, Ha SKi
JOCTaBJIAETHCS OTHOPA30BHM Maposib B SMS-NoBi1OMIIEHHI.

e [licna 3akiHUeHHs BMKOHAHHsS omepaunii He 3alyBaiiTe Bam 30BHIIHIA HOCIH Ha
KOMI'IOTEp1 HIIOIO KOPUCTyBaya.

¢ BukopucroByiiTe kHONKY «Buxia» no 3aBepiieHHi ceancy podotu 3 Cucremoro.

¢ BinBonikanus Bac Bin xomm'torepa mpu po6oti 3 Cucremoro, 0e3 3aBepIlIeHHs] CEaHCy
poOOTH 3 IPOrPaMOI0, MOKE CIIPOBOKYBATH TPETIO 0COO0Y CKOPUCTATHUCS CUTYAITIETO.

e He 3a0yBaiiTe nicTaTé 30BHIMIHIA HOCIH iH(oOpMamii sIK TUIBKM 3aBepIInTe poOOTy 3
Cucremoro «IHTEPHET-BAHK «icON business » - mieto iHGOpMaIiero MOXKYTh CKOPUCTATUCS
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CTOpPOHHI 0c0o0U, BOHA MOKe OyTH 0€3MOBOPOTHO BTpadeHa abo MOIMIKOKEHA B TPOIIeci poOOTH
HIIUX TPOTpaM.

bank He pexomenaye kopructyBauei npaioBat 3 Cucremoro «IHTEPHET-BAHK «icON
business»:

e B IHTEpHET -Kade Ta IHIMX MOMIOHMX MICIAX, I HEMA€E rapaHTii TOro, Mo 3a JIiIMHU
KOPHCTYBa4a HE CTEKHUTh CTOPOHHS JIFOMHA;

® B MICISX, JIE BCTAHOBJICHI MPHUCTPOI BICOCIIOCTEPEIKCHHS, 3a JOTIOMOTOIO SIKHX
MO>KHA OJiep KaTh iHPOPMAITi0 TTPO MaposIi KOPUCTYBaYa;

® SKIO HEMa€ BIEBHEHOCTI B Oe3Melli BUKOPHCTOBYBAHOTO MPOTPAaMHOTO 3a0e3MeueHHs
(HasBHICTH BipyCiB, CHEIiaTbHUX MPOTPaM, 110 HAJCHUIIAIOTH MApOJIi KOPUCTYBa4a TPETiM ocobam
1T.1.).

3acTocoByiTe iHIII pekoMeHnanii baHky 1ogo0 3a0e3neueHHss O€3MeKu Ta HUTICHOCTI
iHdopmartii mpu podori 3 Cucremoro «[HTEPHET-BAHK «icON business».

VY pasi BusiBneHHs ¢GakTy Ta/abo MiJ03pH MPO MOTPAIIISHHS CEKpPeTHOi iHpopmalii, 1o
crocyerbest Bukopucranus Cucremu «IHTEPHET-BAHK «icON business», TpetiM ocobam
HErafHo 3A1MCHUTH TaKl 3aXOIH:

— camocriiino 3a6mokyBatu Cuctemy «IHTEPHET-BAHK «icON business» muisxom BBeaeHHS
mpu Bxoai A0 CucreMu 3aBiloMO HEMPAaBUIBLHOTO MapoJjisl y Takiil KUIBKOCTI pa3iB, MiCIis SKOTO
Cucrema O6110Ky€eThCS;

— noBioMuTH Tpo 1e bank (koHTakTHI naHi banky 3a3HadeHi Ha odimiiiHOMY caiiti baHky -
WwWw.concord.ua y BiilmoBiTHOMY pO3Iii ).

5. BIAITIOBIIAJIBHICTD
bank He Hece BINMOBINATBLHOCTI 3a HACTIAKH, N0 SKHX MOXKE NPHU3BECTH MOPYIICHHS
Kitientom nux IpaBui ta nmosnoxens [lorosopy.
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